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REPORTE DE INCIDENTE DE SEGURIDAD DE LA INFORMACION

Un incidente de seguridad de la informacion se define como un acceso, intento de acceso, uso, divulgacidon, modificacion
o destruccion no autorizada de informacién; un impedimento en la operacién normal de las redes, sistemas o recursos
informaticos; o una violacién al Reglamento de Sistemas de Informacién de la Escuela de Artes Plasticas y Disefio de
Puerto Rico.

El reporte de los incidentes permite responder a los mismos en forma sistematica, minimizar su ocurrencia, facilitar una
recuperacion rdpida y eficiente de las actividades minimizando la pérdida de informacién y la interrupcién de los
servicios.

Al presentarse un fallo o suceso de seguridad de la informacion, por favor complete y presente este formulario, con la
mayor cantidad de informacién posible, dentro de las 24 horas de detectado el incidente. Se solicitan algunos datos de
tipo técnico que puede omitir si los desconoce.

Este reporte debe entregarse personalmente en la Oficina de Sistemas de Informacién o enviarse por correo electrénico
a la direccién it@eap.edu

Para cualquier consulta puede comunicarse con el personal de la Oficina de Sistemas de Informacién al 787-725-8120
ext. 381, 328 y/o 352
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REPORTE DE SUCESO DE SEGURIDAD DE LA INFORMACION

Fecha:
Hora:
Datos de la persona que notifica
Nombre:
Correo electronico: Teléfono:
Situacion a reportar
Fecha en que observo el suceso: | Hora:

Margue con una cruz todas las opciones que describan el suceso:

Divulgacion no autorizada de informacion personal Modificacion o eliminacion no autorizada de datos

Robo o pérdida de informacion

Ataque o infeccidn por virus

Acceso o intento de acceso no autorizado a un sistema Intrusioén fisica

Uso prohibido de la red de la EAPD

Amenaza o acoso por medio electrénico

Fraude o phishing

Vulnerabilidad técnica de software

Uso indebido de informacion

Otro:

Informacién adicional sobre el suceso

Describa el suceso:




Informacién sobre el Recurso Afectado

Sistema, computadora o red afectada:

Localizacion fisica:

Describa brevemente la informaciéon contenida en el sistema:

¢Tiene copia de los datos?

JEl sistema afectado tiene acceso alared de la EAPD?

¢El sistema afectado tiene acceso al Internet?

Sistema Operativo:

Informacién adicional

Nombre de personas que pueden tener informacién adicional para asistir en la investigacion del
suceso:

Nombre:

Teléfono:
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